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Web Servers 

  HTTP پروتکل

به وسیله  ند،یگویآب و هوا را به شما موضعیت ها کنند. آنیصفحه وب را پخش م اردهایلیوب سرورها روزانه م

را که  یرستانیدهند دوستان دبیبه شما اجازه مو انجام دهید  نیآنلا های خود را به صورتدیخرتوانید ها میآن

موارد زیر را  فصل ما نیوب هستند. در ا یاسباب کار شبکه جهان ،. وب سرورهادیکن دایپ دیاهاست گم کردهمدت

 :پوشش خواهیم داد

  یو سخت افزار یوب نرم افزار یانواع مختلف سرورهابررسی 

  وب سرور در پرل  برنامه ساده برای تشخیص کینحوه نوشتن تشریح 

  یهانحوه پردازش تراکنشتوضیح گام به گام HTTP بو یتوسط سرورها 

Web Servers Come in All Shapes and Sizes 

« وب سرور»دهد. اصطلاح یرا ارائه م ی متناسبهاکند و پاسخیرا پردازش م HTTP یهاوب سرور درخواست کی

دادن به صفحات وب اختصاص داده شده  سیسرو یکه برا یخاص انهیرا ایدستگاه  ایفزار وب سرور ابه نرم تواندیم

 است اشاره کند.

 ،Perl پتیاسکر یخط 10سادهوب  یشوند. سرورهایعرضه م ی مختلفیهاها و اندازهوب سرورها در انواع، شکل

وجود دارند. اما  (servers-on-a-card) کارت یکوچک رو یو سرورها یتیمگابا 50 منیا یتجار یموتورها

محتوا را به  و نموده افتیدر را HTTP یهادرخواست ،وب یسرورها تمامیهرچه که باشد،  یعملکرد یهاتفاوت

 .دهندیارائه م هاکلاینت

Web Server Implementations 

منابع ارائه شده  نیهمچن هاکنند. آنیم یساز ادهیمربوطه را پ TCPارتباط  تیریو مد HTTP ،وب یسرورها

کنترل و بهبود وب سرور ارائه  ،یکربندیپ یرا برا یتیریمد یهایژگیکنند و ویم تیریتوسط وب سرور را مد

 دهند.یم

وب  تیریمد یهاتیو قابل نموده تیریکند، منابع وب را مدیم یساز ادهیرا پ HTTPپروتکل  ،منطق وب سرور

 ستمیبا س TCPاتصالات  تیریمدبه اشتراکت گذاشتن  تیمسئول ،سرورکند. منطق وب یسرور را فراهم م

 .عهده داردعامل را به 
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کند و یم تیریرا مد ییربنایز یوتریکامپ ستمیس یسخت افزار اتیجزئ موجود در وب سرور نیزعامل  ستمیس

 یهاتیکنترل فعال یبرا ندیفرآ تیریمنابع وب و مد ینگهدار یبرا لیفا یهاستمی، سTCP/IPاز شبکه  یبانیپشت

 د.ماینیرا فراهم م یجار یمحاسبات

 وب سرورها به اشکال مختلف در دسترس هستند:

 استاندارد نصب و  یوتریکامپ یهاستمیس یهمه منظوره را بر رو ینرم افزار یوب سرورها دیتوانیشما م

 .دیاجرا کن

 شیافزار از پکه در آن نرم د،یابزار وب سرور بخر کی دیتوانیم د،یخواهیافزار را نماگر زحمت نصب نرم 

 .قرار دارد بایز یشاس کیاغلب در  وتر،یکامپ کی یشده رو یکربندیپ شینصب شده و از پ

 شده  هیتعب یوب سرورها یها حتاز شرکت یها، برخزپردازندهیبا توجه به معجزات ر(Embedded ) را

 یهاها را به کنسولشده اند و آن یساز ادهیپ یوتریکامپ یهااز تراشه یدهند که در تعداد کمیارائه م

 کند.یم لیمصرف کننده تبد یهادستگاه یبرا یعال یتیریمد

General-Purpose Software Web Servers 

شوند. یشبکه فعال م یاستاندارد و دارا یوتریکامپ یهاستمیس یهمه منظوره بر رو ینرم افزار یوب سرورها

 ی)مانند وب سرورها یافزار تجارنرم ای( W3C's Jigsaw ای Apacheافزار منبع باز )مانند نرم دیتوانیم

 عامل موجود است. ستمیو س انهیهر را یبرا باًی. نرم افزار وب سرور تقردی( را انتخاب کنiPlanetو  کروسافتیما

و با هدف  یسفارش یوب سرور وجود دارد )از جمله وب سرورها یهاها هزار نوع مختلف از برنامهکه ده یدر حال

 شوند.یم هیها تهاز سازمان یوب سرور از تعداد کم یخاص(، اکثر نرم افزارها

( نشان داد که سه فروشنده /http://www.netcraft.com/surveyنت کرافت ) ی، نظرسنج2002 هیدر فور

 :دارندتسلط  یعموم ینترنتیا یبر بازار وب سرورها

 کند.یم نیرا تام ینترنتیا یدرصد از تمام وب سرورها 60 بایتقر یآپاچ گانینرم افزار را

 درصد مابقی در اختیار وب سرورهای مایکروسافت است. 30

 است. Sun iPlanetدرصد از این بازار هم در اختیار  3
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کند، آمار مربوط به صحبت می زیاغراق آم ینت کرافت معمولاً در مورد تسلط نرم افزار آپاچبا توجه به اینکه 

 . آپاچی را کمی اغراق در نظر بگیرید

 یدهد که تعداد صفحات ارائه شده از سرورهایبزرگ نشان م یهاISP از یپروکس هایسروربر روی مطالعات 

Apache و کروسافتمای از همچنان اما است درصد 60کمتر از  اریبس Sun iPlanet رودیفراتر م. 

 تر هستند.محبوب Apacheبزرگ از  یهادر داخل شرکت iPlanetو  کروسافتیما یسرورها، نیبر ا علاوه

Web Server Appliances 

Web Server Appliances شده هستند. فروشنده  یبسته بند شیاز پ یسخت افزار/ینرم افزار یهاراه حل

 نرم افزار را کند ویانتخاب شده توسط فروشنده نصب م یوتریپلت فرم کامپ کی یرا رو یسرور نرم افزار کی

 عبارتند از: Web Server Appliancesکند. چند نمونه از یم یکربندیپ

 Sun/Cobalt RaQ web appliances (http://www.cobalt.com) 

 Toshiba Magnia SG10 (http://www.toshiba.com) 

 IBM Whistle web server appliance (http://www.whistle.com) 

ساده  یادیرا تا حد ز تیریو اغلب مد نمودهافزار را برطرف نرم یکربندیبه نصب و پ ازین Appliance یهاحلراه

قابل  یافزار سرور به راحتدارد و سخت یتریغن یهایژگیو و یریپذحال، وب سرور اغلب انعطاف نی. با اکنندیم

 .ستیارتقاء ن ایاستفاده مجدد 

Embedded Web Servers 

)به عنوان  یدر محصولات مصرف هیتعب یهستند که برا یکوچک ی، وب سرورهاEmbedded یسرورها

 نیبه کاربران ا Embedded ی( در نظر گرفته شده اند. وب سرورهایلوازم خانگ ایمثال، چاپگرها 

http://www.cobalt.com/
http://www.toshiba.com/
http://www.whistle.com/
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  کنند. تیریمد برابط مرورگر وب مناس کیمصرف کننده خود را با استفاده از  یهادهد که دستگاهیامکان را م

ها معمولًا کرد، اما آن یساز ادهیمربع پ نچیا کیدر کمتر از  یتوان حتیرا م Embedded یاز وب سرورها یبرخ

 کوچک عبارتند از: اریبس Embedded یدهند. دو نمونه از وب سرورهایرا ارائه م یحداقل یژگیمجموعه و کی

 IPic match-head sized web server (http://www-

ccs.cs.umass.edu/~shri/iPic.html) 
 NetMedia SitePlayer SP1 Ethernet Web Server (http://www.siteplayer.com) 

A Minimal Perl Web Server 

 ی. هسته وب سرور آپاچدیانجام ده یادیز یکارها دیبا د،یبا امکانات کامل بساز HTTPسرور  کی دیخواهیاگر م

 کنند.یبزرگتر م اریتعداد را بس نیا ،یاریپردازش اخت یهاخط کد دارد و ماژول 50000از  شیب

از  یبانی: پشتهایی از قبیل. ویژگیاست ازیمورد ن HTTP/1.1 یهایژگیاز و یبانیپشت ینرم افزار برا نیهمه ا

نظارت و  ،یکربندیپ ستم،یورود به س ،یکنترل دسترس ،(Virtual Hosting)یمجاز یزبانیم ،یمنابع غن

 عملکرد.  یهایژگیو

به  ینگاه ای. بدیکن جادیخط پرل ا 30با حداقل عملکرد را در کمتر از  HTTPسرور  کی دیتوانیشما م همچنین

 .میندازیبآن 

 دیمف یصیابزار تشخ کیبرنامه  نیدهد. ایرا نشان م type-o-serveکوچک به نام  Perlبرنامه  کی زیر، تصویر

است.  HTTPمنتظر اتصال  type-o-serveها است. مانند هر وب سرور، یو پروکس کلاینتتست تعامل با  یبرا

کند. سپس منتظر یصفحه چاپ م یرا رو امیکند، پیم افتیدرخواست را در امیپ type-o-serve نکهیبه محض ا

-type ب،یترت نیشود. به ایارسال م کلاینت ی( که براکنید Paste ای) دیکن پیپاسخ را تا امیپ کیماند تا یم

o-serve درخواست  یهاامیوب سرور است، پ کیکند که یوانمود مHTTP و به شما  کندیرا ضبط م قیدق

 .دیکن ارسالرا  HTTPپاسخ  امیدهد هر پیامکان م

 دیتول یبرا یدیاما ابزار مف کند،ینم یسازادهیرا پ HTTP یهاتیاکثر قابل type-o-serveابزار ساده  نیا

 لینک زیر دانلود نمایید. را از type-o-serveبرنامه  دیتوانیم. پاسخ سرور است یهاامیپ

 http://www.http-guide.com/tools/type-o-serve.pl  

http://www-ccs.cs.umass.edu/~shri/iPic.html
http://www-ccs.cs.umass.edu/~shri/iPic.html
http://www.siteplayer.com/
http://www.http-guide.com/tools/type-o-serve.pl
http://www.http-guide.com/tools/type-o-serve.pl
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 شیآزما یبرا type-oserveاز  Joeفروشگاه سخت افزار  ریچگونه ممکن است مددهد که ینشان مزیر  شکل

 استفاده کند: HTTPارتباط 

 

که فروشگاه  ییکند. از آنجایم یپورت خاص راه انداز کی نمودن Listenرا با  type-o-serve، سرور ریابتدا، مد

 Listen 80پورت  بر رویکه  بوده Production در محیط وب سرور کی یدر حال حاضر دارا Joeسخت افزار 

را انتخاب  استفادههر پورت بدون  دیتوانی)شما م 8080را در پورت  type-o-serve ،سرور ریشده است، مد

 کند:یم یراه اندازدستور ( با دیکن

% type-o-serve.pl 8080 

 بالا، . در شکلدیکن تیوب سرور هدا نیمرورگر را به ا کی دیتوانیشود، میاجرا م type-o-serveکه  یهنگام

 .میکنیمراجعه م http://www.joes-hardware.com:8080/foo/bar/blah.txtما به آدرس 

را  HTTPدرخواست  امیپ یکند و محتوایم افتیرا از مرورگر در HTTPدرخواست  امیپ type-o-serveبرنامه 

پاسخ ساده را  امیپ کیتا کاربر  ماندیمنتظر م type-o-serveکند. سپس برنامه یصفحه چاپ م یرو

  قرار دهد. یخط خال کینقطه در  کیکند و سپس  پیتا

type-o-serve پاسخ  امیپHTTP دهد.یم شیپاسخ را نما امیفرستد و مرورگر متن پیرا به مرورگر م 



 
 

 
 

 بخش پنجم – HTTPآشنایی با پروتکل 

Securityworld.ir شرکت دهکده امن فناورانه صبا 

What Real Web Servers Do 

 شرفتهیپ یتجار یاست. وب سرورها تیاهم یوب سرور نمونه ب کی داده شد،نشان بخش قبلی  سرور پرل که در

 :دهندیرا انجام م جیکار را نیها چندتر هستند، اما آندهیچیپ اریبس

 

Set up connection —دبندمیناخواسته است، آن را  کلاینتاگر  ای رد،یپذمیرا  نتیاتصال کلا کی. 

Receive request - درخواست  امیپ کیHTTP  خواندمیاز شبکه را. 

Process request - دهدلازم را بر روی آن انجام می و اقدام نموده ریدرخواست را تفس امیپ. 

Access resource –  امیمنبع مشخص شده در پدسترسی به 

Construct response - پاسخ  امیپHTTP نمایدمی جادیمناسب ا یرا با هدرها. 

Send response - کندمیارسال  یمشتر یپاسخ را برا. 

Log transaction – ددهمیگزارش قرار  لیفا کیمربوط به تراکنش انجام شده را در  یهالاگ. 

 دهند.یرا انجام م یاساس فیوظا نیدهد که چگونه وب سرورها اینشان م یهفت بخش بعد

Step 1: Accepting Client Connections 
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ارسال درخواست خود  یتواند از آن اتصال برایبه سرور داشته باشد، م یاتصال دائم کیقبلاً  نتیکلا کیاگر 

 تیریمد یفناور یبررس یبه سرور باز کند )برا دیاتصال جد کی دیبا یصورت، مشتر نیا ریاستفاده کند. در غ

 (.دیمراجعه کن 4به فصل  HTTPاتصال 

Handling New Connections 

کند، وب سرور اتصال را برقرار را ارسال میبه وب سرور  TCPتصال درخواست ا رندهیگ سیسرو کیکه  یهنگام

 کند.یاستخراج م TCPرا از اتصال  IPاتصال است و آدرس  گریدر طرف د نتیکند که کدام کلایم نییکند و تعیم

اتصالات وب سرور موجود خود  ستیلرا به  دیشد، سرور اتصال جد رفتهیبرقرار و پذ دیاتصال جد کیکه  یهنگام

 شود.یموجود در اتصال آماده م یهامشاهده داده یکند و برایاضافه م

 رایبندند زیاز وب سرورها اتصالات را م یهر گونه اتصال آزاد است. برخ یوب سرور در رد کردن و بستن فور

 مخرب شناخته شده است.  ،رندهیگ سیسرو کی ایاست  رمجازیغ زبانینام م ای کلاینت IPآدرس 

Client Hostname Identification 

 زبانیبه نام م کلاینت IP یهاآدرس لیتبد یبرا "Reverse DNS"توان با استفاده از یاکثر وب سرورها را م

و ثبت گزارش  قیدق یکنترل دسترس یبرا کلاینت Hostnameتوانند از یکرد. وب سرورها م یکربندیپ ،کلاینت

طول بکشد و  یادیز اریبس نتواند زمایم زبانینام م یشود که جستجویهشدار داده مالبته استفاده کنند. 

 رفعالیرا غ Hostname Resolution ایبالا  تیبا ظرف یاز وب سرورها یاریوب را کند کند. بس یهاتراکنش

 کنند.یفعال م یخاص یمحتوا یآن را فقط برا اینموده و 

. به عنوان دیفعال کن HostnameLookups یکربندیبا دستور پ یرا در آپاچ Hostname یجستجو دیتوانیم

 HTMLمنابع  یرا فقط برا Hostname Resolution، زیردر مثال  یآپاچ یکربندیپ یهامثال، دستورالعمل

 کند.یم فعال CGIو 

HostnameLookups off 

<Files ~ "\.(html|htm|cgi)"$> 

 HostnameLookups on 

</Files> 

Determining the Client User Through ident 
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دهد یبه سرورها اجازه م identکنند. پروتکل یم یبانیپشت IETF identاز پروتکل  زیوب ن یاز سرورها یبرخ

وب  Loggingاین اطلاعات به صورت خاص برای  را آغاز کرده است. HTTPاتصال  یتا بفهمند که چه نام کاربر

 ست.ا HTTPهر درخواست  ident ینام کاربر یحاو Log Formatدوم  لدیفسرور مفید است. 

گوش  ident یهادرخواست یبرا TCP 113به درگاه  نتیکند، کلا یبانیپشت identاز پروتکل  نتیکلا کیاگر 

 دهد.نمایش میرا  identنحوه عملکرد پروتکل  زیردهد. شکل یم

 

 identکند. سپس سرور اتصال خود را به پورت سرور یرا باز م HTTPاتصال  کی نتیکلا از شکل بالا، aبخش در 

و  پرسدیرا م دیمربوط به اتصال جد یو نام کاربر فرستدیدرخواست ساده م کی کند،یم برقرار( 113) کلاینت

 کند.را از کلاینت دریافت می ینام کاربر یپاسخ حاو

ident کند، یکار نم یبه خوب یعموم نترنتیدر سراسر ا یادیز لیها کار کند، اما به دلاداخل سازمان تواند دریم

 از جمله:

 مونینرم افزار د ،یمشتر یشخص یهاانهیاز را یاریبس identd Identification Protocol  را اجرا

 .کنندینم

  پروتکلident یهاتراکنش یبه طور قابل توجه HTTP اندازد.یم ریرا به تاخ 

 کیها اجازه ترافروالیاز فا یاریبس ident دهند.یرا نم یورود 

  پروتکلident .ناامن است و ساخت آن آسان است 

  پروتکلident یهاآدرس Virtual IP کند.ینم یبانیپشت یرا به خوب 

 وجود دارد. یمشتر یکاربر یهانام یدر مورد افشا یخصوص میمربوط به حر یهاینگران 

 Apache’s IdentityCheckبا  ییشناسا یکه از جستجو دییبگو یآپاچ یبه وب سرورها دیتوانیم

 لاگ یلدهایف یدر دسترس نباشد، آپاچ ییاطلاعات شناسا چیدر دستورالعمل استفاده کنند. اگر ه
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ident با گزارش یهالیکند. فای( پر م-) رهیرا با خط ت Log Format لدیدر ف هخط فاصل یمعمولًا حاو جیرا 

 .ستیدر دسترس نای  identاطلاعات  چیه رایدوم هستند ز

Step 2: Receiving Request Messages 

خواند و قطعات یشبکه م Connectionها را از رسد، وب سرور دادهیم ها Connectionها به همانطور که داده

 .کندیم هیدرخواست را تجز امیپ

 

 درخواست، وب سرور: امیپ هیهنگام تجز

 در Request Line  متددنبال به ( درخواست، شناسه منبع مشخص شدهURI و )Version Number 

یا  carriage-return line-feed کی هو ب شوندیفاصله از هم جدا م کیکه هر کدام با  د،باشیم

CRLF شوندیختم م. 

 خواندیرا م امیپ یهاهدر ( به که هر کدامCRLF شوندیختم م) 

 را که به  هدر یانتها یخط خالCRLF دهد.یم صیشود )در صورت وجود( تشخیختم م 

 متن درخواست (Request Body) خواند )طول مشخص شده توسط هدر یرا در صورت وجود م

Content-Length) 

کنند. یم افتیرا به طور نامنظم از شبکه در یورود یهادرخواست، وب سرورها داده یهاامیپ هیهنگام تجز

Connection ها را از شبکه بخواند و به طور موقت داده دیمتوقف شود. وب سرور با یاتواند در هر نقطهیشبکه م

 .شود افتیو درک آن را در هیتجز یبرا یکاف یهاکه داده یکند تا زمان رهیرا در حافظه ذخ امیپ یجزئ یهاداده

Internal Representations of Messages 

 یکنند که دستکاریم رهیذخ یداده داخل یدرخواست را در ساختارها یهاامیپ زیاز وب سرورها ن یبرخ

 امیکند. به عنوان مثال، ساختار داده ممکن است شامل نشانگرها و طول هر قطعه از پیرا آسان م امیپ
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خاص  یهاهدر صخا ریمقادشوند تا  رهیذخ عیسر یجدول جستجو کیها ممکن است در هدرو  درخواست باشد

 .باشند یبه سرعت قابل دسترس

 

Connection Input/Output Processing Architectures 

دهد یاتصالات به وب سرور اجازه م نیکنند. ایم یبانیبالا از هزاران اتصال همزمان پشت ییبا کارا یوب سرورها

از  یبرخ چند اتصال به سرور هستند. ای کی یدر سراسر جهان ارتباط برقرار کند که هر کدام دارا هاکلاینتتا با 

اتصالات  ریکه سا یها را به سرعت به وب سرور ارسال کنند، در حالممکن است درخواستها   Connection نیا

از  یسر و صدا منتظر برخ یو ب بوده کاریب گرید یو برخ کنندیبه ندرت چک م ای یها را به آرامدرخواست

 هستند. ندهیآ یهاتیفعال

 وارد شوند.  یدر هر زمان توانندیها مدرخواست رایهستند، ز دیوب جد یهادائماً به دنبال درخواستسرورها وب 

 نشان داده شده است: زیرهمانطور که در شکل 

 (شکل aبخش ) Single-threadedیا  یتک رشته ا یوب سرورها

که تراکنش کامل  یکنند. هنگامیپردازش م لیدرخواست را تا زمان تکم کیهر بار  یتک رشته ا یسرورهاوب 

  Connectionپردازش، همه  نیساده است، اما در ح یمعمار نیا یساز ادهیشود. پیپردازش م یشد، اتصال بعد

 یسرورها یبراکند و فقط یم جادیا یمشکلات عملکرد جدروش  نیشوند. ایگرفته م دهیناد گریدهای 

 مناسب است. type-o-serveمانند  یصیتشخ یکم بار و ابزارها
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 (شکل bبخش ) (Multithreaded) یو چند رشته ا (Multiprocess)یندیچند فرآ یوب سرورها

ها بالاتر را به پردازش درخواست ییبا کارا یرشته ها ای ندیفرآ نیچند یو چند رشته ا یندیچند فرآ یوب سرورها

 دهند،یاختصاص م thread/process کی ،هر اتصال یاز سرورها برا یبرخ دهند.یبه طور همزمان اختصاص م

 ای ندهایتعداد فرآ کند،یها هزار اتصال همزمان را پردازش مده یحت ایسرور صدها، هزاران  کیکه  یاما زمان

 یاز وب سرورها یاریبس ن،یبنابرا را مصرف کند. یادیز ستمیمنابع س ایحاصل ممکن است حافظه  یهارشته

 شوند.یقائل م ندهایحداکثر تعداد موضوعات/فرآ یبرا یتیمحدود یچند رشته ا

 (شکل cبخش) Multiplexed I/Oیا  چندگانه یخروج/یورود یسرورها

 کیکنند. در یچندگانه استفاده م یهایوب از معمار یاز سرورها یاریاتصال، بس یادیاز تعداد ز یبانیپشت یبرا

 کیکه  یشوند. هنگامیمشاهده م ،تیفعال یبه طور همزمان برا ها  Connectionپلکس، همه  یمالت یمعمار

Connection  ،خطا  کی ایشوند یم رسدست قابلها که داده یدهد )به عنوان مثال، هنگامیم رییرا تغ تیوضع

که پردازش کامل شد،  یشود. هنگامیانجام م  Connectionیپردازش رو یدهد(، مقدار کمیرخ م

Connection  ستیبه ل یبعد تیوضع رییتغ یبرا Open Connection کی یشود. کار رویبازگردانده م 

Connection  در  ندهایو فرآ وعاتانجام دادن وجود داشته باشد. موض یبرا یشود که کاریانجام م یتنها زمان

 .ستندین کاریبهای  Connectionانتظار 

 (شکل dبخش ) Multiplexed Multithreadedیا  یچند رشته ا یچند رشته ا یوب سرورها

 بیترک انهیدر پلتفرم را CPU نیاستفاده از چند یرا برا یپلکس یو مالت یچند رشته ا ،هاستمیاز س یبرخ

 یامجموعه ریز ای)های باز  Connection( هر کدام یکیزیدر هر پردازنده ف کیمتعدد )اغلب  یهاکنند. رشتهیم

 دهند.یم مهر اتصال انجا یکار رو یکنند و مقدار کمیاز اتصالات باز( را مشاهده م
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Step 3: Processing Requests 

، منبع، هدرها و بدنه متدتواند درخواست را با استفاده از یکرد، م افتیرا در یکه وب سرور درخواست یهنگام

 پردازش کند. یاریاخت

 گرید متدهایدارند.  ازیدرخواست ن امیدر پ Entity Body یها( به دادهPOSTها )به عنوان مثال، متداز  یبرخ

( GET)به عنوان مثال،  متد دیگرندارند. چند  ازیاما به آن ن دهندی( به بدنه درخواست اجازه مOPTIONS)مثلاً 

 کند.یدرخواست ممنوع م یهاامیرا در پ Entity Body یهاداده

Step 4: Mapping and Accessing Resources 

ساخته شده، مانند  شیاز پ یها محتواهستند. آن Resource Serversیا  منبع یوب سرورها سرورها

کننده منابع  دیتول یکاربرد یهارا از برنامه ایپو یمحتوا نی، و همچنJPEG ریتصاو ای HTMLصفحات 

 دهند.یسرورها ارائه م یدر حال اجرا بر رو
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 امیاز پ URI نمودن Mapمنبع محتوا را با  دیدهد، با لیتحو کلاینتوب سرور بتواند محتوا را به  نکهیقبل از ا

 کند. ییمناسب در سرور وب شناسا یکننده محتوا دیتول ایدرخواست به محتوا 

Docroots 

شکل  نیکنند، اما ساده تریم یبانیرا پشت Resource Mappingیا  از نگاشت منابع یوب سرورها انواع مختلف

کند. به طور معمول، یوب سرور استفاده م لیفا ستمیدر س لیفا ینامگذار یدرخواست برا URIاز  ،نگاشت منابع

 docroot ایسند  شهیپوشه ر نیوب رزرو شده است. ا یمحتوا یوب سرور برا لیفا ستمیپوشه خاص در س کی

 کند.یسند اضافه م شهیو به ر ردیگیدرخواست م امیرا از پ URIنام دارد. وب سرور 

سند  شهیر یمثال دارا نیرسد. وب سرور در ایم specials/saw-blade.gif/ یبرا ی، درخواستزیردر شکل 

/usr/local/httpd/files  .لیوب سرور فابدین ترتیب است /usr/ local/httpd/files/specials/saw-

blade.gif گرداند.یرا برم 

 

 httpd.conf یکربندیپ لیرا به فا DocumentRootخط  کی ،یوب سرور آپاچ یسند برا شهیر میتنظ یبرا

 :دیاضافه کن

DocumentRoot /usr/local/httpd/files 

 یهاقسمت ریکنند و سا هیته بانیپشت docroot کیاز  ینسب یها URLسرورها مراقب هستند که اجازه ندهند 

 یهالیفا دهندیاجازه نم URI نیبالغ به ا یمثال، اکثر وب سرورها یقرار دهند. برا دیرا در معرض د لیفا ستمیس

 :ندیرا بب Joeافزار سند سخت شهیر یبالا

http://www.joes-hardware.com //..  

 

Virtually hosted docroots 
 یزبانیوب سرور م کیرا در  تیوب سا نیشوند، چندیم یزبانیم یکه به صورت مجاز ییوب سرورها
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 Virtually Hosted) یوب سرور مجاز کی. داردخود را در سرور  یسند مجزا شهیر تیکه هر سا کنندیم

Web Server)، استفاده از آدرس  یرا برا حیسند صح شهیرIP در  زبانینام م ایURI هدر  ایHost ییشناسا 

داشته باشند،  زیکاملاً متما یمحتوا توانندیوب سرور م کی یشده رو یزبانیم تیسادو وب ب،یترت نیکند. به ایم

 باشند. کسانیدرخواست  یهاURIاگر  یحت

 است: تیدو سا زبانیسرور مزیر، در شکل 

 www.joes-hardware.com  

 www.marysantiques.com  

 

 کند. زیمتما IP یهااز آدرس ای Hostها را با استفاده از هدر تیتواند وب سایسرور م

 که درخواست  یهنگامA یرا برا لیرسد، سرور فایم /docs/joe/index.html ،Fetch کند.یم 

 که درخواست  یهنگامB یرا برا لیرسد، سرور فایم /docs/mary/index.html ،Fetch کند.یم 

، Apacheوب سرور محبوب  یساده است. برا ،وب یاکثر سرورها یبرا یبه صورت مجاز docroots یکربندیپ

هر  یرا برا DocumentRootو  دیکن یکربندیپ یمجاز تیهر وب سا یبرا VirtualHostبلوک  کی دیبا

 .دیاضافه کن یسرور مجاز

<VirtualHost www.joes-hardware.com> 

 ServerName www.joes-hardware.com 

 DocumentRoot /docs/joe 

 TransferLog /logs/joe.access_log 

 ErrorLog /logs/joe.error_log 
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<VirtualHost> 

 

<VirtualHost www.marys-antiques.com> 

 ServerName www.marys-antiques.com 

 DocumentRoot /docs/mary 

 TransferLog /logs/mary.access_log 

 ErrorLog /logs/mary.error_log 

</VirtualHost> 

User home directory docroots 

 کیدهد. یوب سرور م کیدر  یخصوص یهاتیبه افراد وب سا ،docrootsاز  جیرا یهااز استفاده گرید یکی

نام  کیشود، به همراه ی( شروع م~/) tildeاسلش و  کیها با آن یرهایرا که مس ییهاURI یقرارداد معمول

به نام  یاغلب پوشه ا یخصوص Docrootکند. یم Mapآن کاربر  یبرا یسند خصوص شهیر کیبه  یکاربر

public_html کرد یکربندیمتفاوت پ یتوان آن را به شکلیآن کاربر است، اما م یاصل یرکتوریدر دا. 

 

Directory Listings 

 URL یرا برا ییهادرخواست ،شودیم Resolve یرکتوریدا کیبه  ریکه مس ییجادر تواند یوب سرور م کی

کرد که هنگام درخواست  یکربندیپ یتوان به گونه ای. اکثر وب سرورها را مدکن افتیدر یرکتوریدامربوط به  یها

 را انجام دهند: یاقدامات مختلف ،یرکتوریدا URL رندهیگ سیسرو کی
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 .یک پیام خطا بازگرداند 

  یک خطای خاص، پیش فرض وIndex File .به جای دایرکتوری بازگرداند 

 صفحه  کیو  درا اسکن کن یرکتوریداHTML دیرا برگردان اتیمحتو یحاو. 

آن  شینما یبرا یرکتوریدا کیدر داخل  index.htm ای index.htmlبه نام  یلیاکثر وب سرورها به دنبال فا

را برای یک دایرکتوری درخواست نماید و دایرکتوری شامل  URLدر صورتی که کاربر یک  گردند.یم یرکتوریدا

 ( باشد، سرور محتوای آن را باز می گرداند.index.htm)یا  index.htmlیک فایل با نام 

 شوند،یم ریتفس فرضشیفهرست پ یهالیرا که به عنوان فا هالیاز نام فا یامجموعه دیتوانیم ،یدر وب سرور آپاچ

همه  DirectoryIndex. دستورالعمل دیکن یکربندیپ DirectoryIndex یکربندیبا استفاده از دستورالعمل پ

 ریز یکربندی. خط پکندیفهرست م یحیترج بیبه ترت ند،شویم ، ارائهفهرست لیرا که به عنوان فا یلیفا یهانام

نموده و محتوای آن را جستجو را فهرست شده  یهالی، فاURLدر پاسخ به درخواست  Apache شودیباعث م

 :بازگرداند

DirectoryIndex index.html index.htm home.html home.htm index.cgi 

وجود نداشته باشد و اگر  یفرضشیفهرست پ لیفا چیه کند،یرا درخواست م یرکتوریدا URIکه کاربر  یاگر زمان

فهرست  HTML لیفا کیوب به طور خودکار  یاز سرورها یارینباشند، بس رفعالیغ یرکتوریدا یهافهرست

اما به  این موضوع. گردانندیرا برم لیاصلاح هر فا یهاخیتار ها وآن اندازه ها،ن نام فایلدر آکه موجود  یهالیفا

در حالت عادی که  نماید شناسایی قرار دارند، سرور وب کیدر که را  ییهالیفا تا دهدیاجازه م سودجوافراد 

 .ها امکان پذیر نیستشناسایی آنمعمولاً 

 :دیکن رفعالیغزیر  Apacheرا با دستور  یرکتوریفهرست دا یهالیخودکار فا دیتول دیتوانیشما م

Options –Indexes 

Dynamic Content Resource Mapping 

که بر اساس تقاضا  ییهابه برنامه یعنی)کنند  Map ایها را به منابع پو URIتوانند یم نیوب همچن یسرورها

وب را  یسرورها ،Application Serverکلاس کامل از وب سرورها به نام  کی. در واقع، (کنندیم دیمحتوا تول

 کی ،منبع کی یدهد که چه زمان صیبتواند تشخ دیبا ورکنند. وب سریمتصل م شرفتهیپ یکاربرد یهابه برنامه

در کجا قرار دارد و چگونه برنامه را اجرا کند. اکثر وب  ایپو یکننده محتوا دیاست، برنامه تول ایمنبع پو

 دهند.یارائه م ایاز منابع پو Mappingو  ییشناسا یبرا یاساس یهاسمیسرورها مکان
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 ی. هنگامدیکن Map ییبرنامه اجرا یهایرکتوریرا در دا URI ریمس یاجزا که دهدیمرا امکان این به شما  یآپاچ

برنامه را در  کیکند یم یکند، سعیم افتیدر ییاجرا ریجزء مس کیبا  URI کی یبرا یسرور درخواست کیکه 

URIکه همه  کندیمشخص م ریز یآپاچ یکربندیمثال، دستورالعمل پ یفهرست سرور مربوطه اجرا کند. برا کی

 یرکتوریمربوطه موجود در دا یهابرنامه دیبا شود،یشروع م /cgi-binبا / رشانیکه مس ییها

/usr/local/etc/httpd/cgi-programs/ :را اجرا کنند 

ScriptAlias /cgi-bin/ /usr/local/etc/httpd/cgi-programs/ 

 ب،یترت نی. به ادیکن یخاص علامت گذار لیرا با پسوند فا ییاجرا یهالیدهد فایبه شما امکان م نیهمچن یآپاچ

کند که یمشخص م ریز یآپاچ یکربندیقرار داد. دستورالعمل پ یرکتوریتوان در هر دایرا م ییاجرا یهاپتیاسکر

 اجرا شوند: دیشوند بایختم م cgi.تمام منابع وب که به 

AddHandler cgi-script .cgi 

CGI یمدرن از محتوا یکاربرد یسمت سرور است. سرورها یهابرنامه یاجرا یساده و محبوب برا ه،یرابط اول کی 

 Active Server توان بهها میآن کنند، از جملهیم یبانیدر سمت سرور پشت قدرتمندتر و کارآمدتری ایپو

Pages و  کروسافتیماJava servlet .اشاره نمود 
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Server-Side Includes (SSI) 

-server یبه عنوان حاو یمنبعکنند. اگر یم یبانیسمت سرور پشت یهاIncludeاز  زیاز وب سرورها ن یاریبس

side include کند.یپردازش م یمنبع را قبل از ارسال به مشتر اتیشود، سرور محتو یعلامت گذار 

موجود است(، که  HTMLخاص  یهاشوند )اغلب در کامنتیاسکن م یخاص مشخص یالگوها یبرا اتیمحتو

 یخروج ای رهایمتغ ریبا مقاد ژهیو یالگوهاباشند.  Embedded یهاپتیاسکر ای رهایتوانند نام متغیم

 .ستا ایپو یمحتوا جادیا یراه آسان برا کی نیشوند. ایم نیگزیجا ییاجرا یهاپتیاسکر

Access Controls 

 یکه درخواست یاختصاص دهند. هنگام یرا به منابع خاص یدسترس یهاتوانند کنترلیم نیوب سرورها همچن

 ایکنترل کند،  کلاینت IPرا بر اساس آدرس  یتواند دسترسیرسد، وب سرور میمنبع کنترل شده م کی به

 به منبع صادر کند. یدسترس یچالش رمز عبور برا کیتواند یم

Step 5: Building Responses 
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 امیدهد و پیانجام م را داده شده حیدرخواست توض متدکه در  یکرد، عمل ییکه وب سرور منبع را شناسا یهنگام

 کد است.  جادیپاسخ و بدنه پاسخ در صورت ا هدرهایپاسخ،  تیکد وضع یپاسخ حاو امیگرداند. پیرا برم پاسخ

Response Entities 

 امیوجود داشت، پ یاشود. اگر بدنهیپاسخ ارسال م امیکند، محتوا همراه با پ جادیبدنه پاسخ ا کیاگر تراکنش 

 است: ریپاسخ معمولاً شامل موارد ز

 هدر  کیContent-Type  که نوعMIME کندیم فیبدنه پاسخ را توص. 

  هدر یکContent-Length کندیم فیکه اندازه بدنه پاسخ را توص. 

 امیپ یواقع یمحتوا 

MIME Typing 

 یسرورها برا یکربندیپ یبرا یادیز یهابدنه پاسخ را بر عهده دارد. راه MIMEنوع  نییتع فهیوب سرور وظ

 با منابع وجود دارد: MIMEمرتبط کردن انواع 

mime.types 

انواع  یحاو لیفا کیاستفاده کند. وب سرور  MIMEنشان دادن نوع  یبرا لیتواند از پسوند نام فایوب سرور م

MIME کند تا نوع یهر پسوند اسکن م یرا براMIME مدل  نیهر منبع محاسبه کند. ا یرا براextension-

based، است.  حالت در این بخش نیتر جیرا 
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Magic typing 

شناخته شده )به نام  یاز الگوها یهر منبع را اسکن کند و محتوا را با جدول اتیتواند محتویم یوب سرور آپاچ

magic file مطابقت دهد تا نوع )MIME تواند کند باشد، اما راحت یمفرآیند  نی. انماید نییتع لیهر فا یرا برا

 شوند. یها بدون پسوند استاندارد نامگذارلیاگر فااست، به خصوص 

Explicit typing 

را مجبور به داشتن  یخاص یرکتوریدا اتیمحتو ایها لیکرد که فا یکربندیپ یاتوان به گونهیوب را م یسرورها

 کنند. لیفا اتیمحتو ای، صرف نظر از پسوند MIMEنوع 

Type negotiation 

کند.  رهیمختلف سند ذخ یهامنبع را در قالب کیکرد که  یکربندیپ یتوان به گونه ایاز وب سرورها را م یبرخ

 MIMEقالب مورد استفاده )و نوع  «نیبهتر»که  نمود یکربندیپ یاتوان به گونهیمورد، وب سرور را م نیدر ا

 .د شدبحث خواه های آیندهن مورد در فصلیکند. ما در ا نییمذاکره با کاربر تع ندیمربوطه( را توسط فرآ

 مرتبط کنند. MIMEرا با انواع  یخاص یهالیشوند تا فا یکربندیتوانند پیم نیوب همچن یسرورها

Redirection 

وب سرور  کیگردانند. یرا برم ریمس رییتغ یهاپاسخ ،زیآم تیموفق یهاامیپ یاوقات به جا یوب سرورها گاه

 3xx یکد بازگشت کیبا  ریمس رییکند. پاسخ تغ تیهدا یگرید یبه جا ،انجام درخواست یتواند مرورگر را برایم

محتوا است.  یحیترجمکان  ای دیمکان جد یبرا URI کیشامل در پاسخ،  Locationشود. هدر ینشان داده م

 است: دیمف ریموارد ز یبرا ریمس رییتغ

Permanently moved resources 

به آن  دیجد URL کیکرده باشد و  ریینام آن تغ ایمنتقل شده باشد،  یدیمنبع به مکان جد کیممکن است 

 نمودن Fetchتواند قبل از یم کلاینتو  کرده است رییکه نام منبع تغ دیبگو کلاینتتواند به یبدهد. وب سرور م

 Moved Permanently 301 تیرا به روز کند. کد وضع موارد دیگرو  Bookmarkهر  د،یمنبع از مکان جد

 شود.یاستفاده م ریمس ریینوع تغ نیا یبرا

Temporarily moved resources 

را به مکان  کلاینتنام داده شود، سرور ممکن است بخواهد  رییتغ ایبه طور موقت منتقل  یاگر منبع

با  ندهیخواهد که در آیم کلاینتاست، سرور از  ینام موقت رییکه تغ ییکند. اما، از آنجا تیهدا دیجد
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URL چیبازگردد و ه یمیقد Bookmark  303 تیوضع یرا به روز نکند. کدهاای See Other  307و 

Temporary Redirect شود.یاستفاده م ریمس ریینوع تغ نیا یبرا 

URL augmentation 

کنند. یاستفاده م Embed Context یبرا همچنینها و URL یسیبازنو یبرا رهایمس رییسرورها اغلب از تغ

 دیتول Embedded تیاطلاعات وضع یحاو دیجد URL کیرسد، سرور یمبه سرور که درخواست  یهنگام

ها در سراسر تراکنش تیحفظ وضع یبرا دیروش مف کی نیا د.نماییم تیهدا دیجد URL نیکند و کاربر را به ایم

 است.

 شود.یاستفاده م ریمس ریینوع تغ نیا یبرا Temporary Redirect 307و  See Other 303 تیوضع یکدها

Load balancing 

کمتر  Loadبا  یرا به سرور نتیتواند کلایکند، سرور م افتیدر یدرخواست ،شده Overloadedکه  یاگر سرور

 ریمس ریینوع تغ نیا یبرا Temporary Redirect 307 و See Other 303 تیوضع یکند. کدها تیهدا

 شود.یاستفاده م

Server affinity 

 نتیتواند کلایسرور م کیداشته باشند.  یکاربران خاص یبرا یاطلاعات محل یکسری وب ممکن است یسرورها

 307و  See Other 303 تیوضع یاست. کدها کلاینتدرباره  یاطلاعات یکند که حاو تیهدا یرا به سرور

Temporary Redirect شود.یاستفاده م ریمس ریینوع تغ نیا یبرا 

Canonicalizing directory names 

 ،وب یسرورها شتریکند، بیبدون اسلش آخر درخواست م یرکتورینام دا یبرا URI کی نتیکلا کیکه  یهنگام

 کار کنند. یبه درست ینسب یوندهایکنند تا پیم تیهدا URI کیرا با اضافه کردن اسلش به  کلاینت

Step 6: Sending Responses 

شوند. سرور ممکن یمواجه م افتیدر ارسال داده در سراسر اتصالات مانند در یوب با مشکلات مشابه یسرورها

ها را به سرور ارسال داده یهستند، برخ رفعالیغ یها داشته باشد، برخنتیاز کلا یاریبه بس یادیاست اتصالات ز

 .دگردانیها برمنتیپاسخ را به کلا یهاداده یو برخ کنندیم

اتصالات  یکند. برا تیریمد یرا با دقت خاص یکند و اتصالات دائم یابیاتصال را رد تیوضع دیسرور با

 سمت اتصال خود را ببندد. ام،یرود که هنگام ارسال کل پیاز سرور انتظار م رمداوم،یغ
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-Contentهدر  حیمحاسبه صح یبرا دیصورت سرور با نیاتصال ممکن است باز بماند، در ا ،یاتصالات دائم یبرا

Length پاسخ نخواهد داشت )به  انیدانستن زمان پا یبرا یراه نتیصورت کلا نیا ریمحتاط باشد، در غ اریبس

 (.دیمراجعه کن 4فصل 

Step 7: Logging 

تراکنش  کهکند یم ادداشتی Log لیرا در فا یورود کیتراکنش کامل شد، وب سرور  کیکه  یهنگام ت،یدر نها

 دهند. یرا ارائه م Loggingاز  میفرم قابل تنظ نیکند. اکثر وب سرورها چندیم فیانجام شده را توص

For More Information 

http://www.w3c.org/Jigsaw/ 

http://www.ietf.org/rfc/rfc1413.txt 
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